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掌握：网络互连的基本概念

掌握：数据链路层互联与网桥

掌握：网络层互联与路由器

了解：高层互联与网关
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6.1 网络互连的概念
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网络互连（Internetworking）是指将分布在不同地
理位置的网络相连，构成更大规模的互连网络，实现
互连网络中的数据通信，资源共享和协同工作。

互连网络可以是相同或不同类型，互连设备可以运行
相同或不同协议。

互连网络的资源共享与物理网络结构无关。互连网络
屏蔽各个网络在协议、服务与管理上的差异。

互连网络的结构对用户透明。

网络互连的定义
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基本功能：网络互连所需的功能，包括不同网络之间
传送数据时的寻址与路由功能选择等功能。

扩展功能：互连的网络提供不同的服务类型时所需的
功能，包括协议转换、分组长度变换、分组排序及差
错检测等功能。

6.1.1  网络互连的功能
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每种网络有不同的命名、编址方法，以提供全局的网
络编址方法。

每种网络有不同的分组长度规定，分组在网络之间传
输时可能需要分片。

每种网络都有不同的访问控制机制，以管理用户对网
络资源的访问权限。

每种网络有自己的路径选择机制，互连网络负责不同
网络之间的路由选择。

每种网络可能提供面向连接或无连接服务，互连网络
不依赖原来网络所提供服务。

不同类型网络的特点
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局域网-局域网互连

– 同种局域网互连：相同协议的局域网之间的互连；主
要采用的设备有中继器、集线器、网桥、交换机等。

– 异型局域网互连：不同协议的局域网之间的互连；

局域网-广域网

– 互连设备是路由器或网关

局域网-广域网-局域网互连

– 互连设备是路由器或网关

广域网-广域网

– 互连设备是路由器或网关

6.1.2  网络互连的分类
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互连网络与虚拟互连网络
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虚拟互连网络的意义

所谓虚拟互连网络也就是逻辑互连网络，它的意思就是互
连起来的各种物理网络的异构性本来是客观存在的，但是
我们利用 IP 协议就可以使这些性能各异的网络从用户看起
来好像是一个统一的网络。

使用 IP 协议的虚拟互连网络可简称为 IP 网。

使用虚拟互连网络的好处是：当互联网上的主机进行通信
时，就好像在一个网络上通信一样，而看不见互连的各具
体的网络异构细节。
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数据报在互联网中的传送
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从网络层看 IP 数据报的传送

如果我们只从网络层考虑问题，那么 IP 数据报就可以想象是
在网络层中传送。
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数据链路层互连 ：数据链路层协议不同的网络之间的互
连，数据链路层互连设备是网桥（Bridge），二层交换
机。

网络层互连：网络层协议不同的网络之间的互连，网络
层互连设备是路由器（Router）。

高层互连：传输层及以上各层协议不同的网络之间的互
连，高层互连的设备是网关（Gateway，各种类型的应
用层网关，实际应用中的网关产品往往集成了大量的底
层功能）。

6.1.3  网络互连的层次
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网络互相连接要使用的中间设备
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互连（Interconnection）：两个物理网络之间至少有
一条在用的物理线路，但仍不能保证两个网络一定能交
换数据，取决于两个网络的通信协议是否兼容。

互通（Intercommunication）：两个网络之间可交换
数据。

互操作（Interoperability）：不同网络系统之间具有
透明访问对方资源的能力。

互连是网络互连的基础，互通是网络互连的手段，互操
作是网络互连的目的。

几个重要的概念
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应  用  层

表  示  层

会  话  层

传  输  层

网  络  层

数据链路层

物  理  层

局域网

应  用  层

表  示  层

会  话  层

传  输  层

网  络  层

数据链路层

物  理  层

局域网

网桥

数据链路层互连

传输介质

数据链路层互连的结构
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应  用  层

表  示  层
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数据链路层
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网络层互连
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网络层互连的结构
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应  用  层

表  示  层

会  话  层

传  输  层

网  络  层

数据链路层

物  理  层

局域网

应  用  层

表  示  层

会  话  层

传  输  层

网  络  层

数据链路层

物  理  层

局域网

高层互连

网关

传输介质

高层互连的结构
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6.2 数据链路层互连设备
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网桥（Bridge）在数据链路层上实现局域网互连。

网桥能互连两个采用不同数据链路层协议、不同传输介
质与不同传输速率的网络。

网桥以接收、存储、地址过滤与转发的方式实现互连的
网络之间的通信。

网桥互连的网络在数据链路层以上采用相同协议。

网桥可分隔两个网络之间的广播通信量，有利于改善互
连网络的性能与安全性。

6.2.1  网桥的概念



20 网络与通信技术

第6章 网络互连技术

2021/04/27

一个单位的多个部门局域网的互连。

办公楼之间局域网的互连。

将数千台计算机按地理位置或组织关系划分为多个子网
的互连。

超过单个局域网的最大覆盖范围的多个局域网互连。

企业中部门的信息对安全、保密方面要求不同的局域网
互连。

网桥的应用环境
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局域网1

主机A 主机B 主机C

局域网2

主机D 主机E 主机F

网桥

端口1 缓存

网桥

端口2

网桥协

议实体
路由表

端口管

理软件

网桥的工作原理
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网桥能互连两个采用不同数据链路层协议、传输介质与
传输速率的网络。

网桥以接收、转发与地址过滤的方式实现互连网络之间
的通信。

网桥可以分隔两个网络之间的广播通信量，有利于改善
各个网络的性能与安全性。

网桥的主要特点
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根据网桥的帧转发策略，可分为透明网桥与源路由网桥。

根据网桥的端口数，可分为双端口网桥与多端口网桥。

根据网桥的连接线路，可分为普通网桥、无线网桥与远
程网桥。

6.2.2  网桥的分类
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透明网桥（Transparent Bridge）标准是IEEE802.1d。

透明网桥由每个网桥自己进行路由选择，局域网中的结
点不负责路由选择，网桥对于互连局域网的各结点透明。

透明网桥用于MAC层协议相同的网段之间互连，例如连
接两个以太网或两个令牌环网。

透明网桥
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网桥使用自学习算法处理收到的帧和建立转发表

若从 A 发出的帧从接口 x 进入了某网桥，那么从这个接口
出发沿相反方向一定可把一个帧传送到 A。

网桥每收到一个帧，就记下其源地址和进入网桥的接口，
作为转发表中的一个项目。

在建立转发表时是把帧首部中的源地址写在“地址”这一
栏的下面。

在转发帧时，则是根据收到的帧首部中的目的地址来转发
的。这时就把在“地址”栏下面已经记下的源地址当作目
的地址，而把记下的进入接口当作转发接口。



26 网络与通信技术

第6章 网络互连技术

2021/04/27

网桥自学习转发表
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网桥自学习转发表
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网桥自学习转发表
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网桥在转发表中登记以下三个信息

在网桥的转发表中写入的信息除了地址和接口外，还有帧
进入该网桥的时间。

这是因为以太网的拓扑可能经常会发生变化，站点也可能
会更换适配器（这就改变了站点的地址）。另外，以太网
上的工作站并非总是接通电源的。

把每个帧到达网桥的时间登记下来，就可以在转发表中只
保留网络拓扑的最新状态信息。这样就使得网桥中的转发
表能反映当前网络的最新拓扑状态。
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网桥的自学习和转发帧的步骤归纳

网桥收到一帧后先进行自学习。

– 查找转发表中与收到帧的源地址有无相匹配的项目。如没
有，就在转发表中增加一个项目（源地址、进入的接口和
时间）。如有，则把原有的项目进行更新。

转发帧。查找转发表中与收到帧的目的地址有无相匹配的项
目。

– 如没有，则通过所有其他接口（但进入网桥的接口除外）
进行转发。

– 如有，则按转发表中给出的接口进行转发。

– 若转发表中给出的接口就是该帧进入网桥的接口，则应丢
弃这个帧（因为这时不需要经过网桥进行转发）。
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源路由网桥（Source Routing Bridge）标准是IEEE 
802.5d。

源路由网桥由发送帧的源结点负责路由选择。源路由
网桥假定每个结点在发送帧时，已清楚到达目的结点
的路由。

问题的关键是源结点如何知道应该选择的路由。为了
发现适合的路由，源结点以广播方式向目的结点发送
用于探测的发现帧。

源路由网桥



32 网络与通信技术

第6章 网络互连技术

2021/04/27

环状结构可能使网桥反复转发同一帧，从而增加网络
中不必要的负荷。为了防止出现这种现象，透明网桥
使用生成树（Spanning Tree）算法。

生成树协议可从网络拓扑中清除数据链路层的环路。
IEEE802.1d标准规定STP协议，它能阻断网络中存在
的冗余链路，以消除路径中的环路，并在活动路径出
现故障时，重新激活冗余链路来恢复网络的连通性，
保证网络的正常工作。

6.2.3  生成树的概念
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若帧F的目的地不在网桥1和2的转发表中，帧F会在网络中不断
地兜圈子

局域网 2

局域网 1

网桥 2网桥 1

A

F

不停地
兜圈子





A 发出的帧



F1



网桥 1 转发的帧




F2 网桥 2 转发的帧

网络资源白白消耗了

生成树协议用于避免这种反复
转发兜圈子的情况！
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生成树的生成

互连在一起的网桥在进行彼此通信后，就能找出原来的网络
拓扑的一个子集。在这个子集里，整个连通的网络中不存在
回路，即在任何两个站之间只有一条路径。

网桥会关闭不在生成树上的那些接口，以确保不存在环路。

为了得出能够反映网络拓扑发生变化时的生成树，在生成树
上的根网桥每隔一段时间还要对生成树的拓扑进行更新。



35 网络与通信技术

第6章 网络互连技术

2021/04/27

网桥自动断开环路

网桥会关闭不在生成树上的那些接口，以确保不存在环路。
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局域网1

主机

局域网2

主机

局域网3

主机

局域网4

网桥
分组

分组

主机 主机

主机 主机 主机

分组

分组

6.2.4  网桥存在的问题



37 网络与通信技术

第6章 网络互连技术

2021/04/27

使用网桥带来的缺点

存储转发增加了时延。

在MAC 子层并没有流量控制功能。

具有不同 MAC 子层的网段桥接在一起时时延更大。

网桥只适合于用户数不太多(不超过几百个)和通信量不太
大的局域网，否则有时还会因传播过多的广播信息而产生
网络拥塞。这就是所谓的广播风暴。
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6.3 网络层互连设备
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路由器（Router）在网络层上实现网络互连。

局域网的数据链路层与物理层可以不同，但数据链路层
以上各层要采用相同协议。

路由器可有效隔离多个局域网的广播通信量，每个局域
网都是独立的子网。

6.3.1  路由器的概念
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局域网1

主机A

局域网2

主机B

局域网3

主机C

局域网4

主机D

路由器分组

分组

路由器的工作原理
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路由器是一种具有多个输入端口和多个输出端口，完成
分组转发功能的专用计算机系统。

路由器由两部分组成：路由选择处理机、分组处理与交
换部分。

物理层
数据
链路层

网络层

物理层
数据

链路层
网络层

网络层
数据

链路层
物理层

网络层
数据

链路层
物理层

转发表

分组处理

交换结构

路由选择

协议

路由选择处理机

路由表

.

.

.

.

.

.

路由器

输入端口1

输入端口N 输出端口N

输出端口1
.

.

.

.

.

.

典型的路由器结构
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按路由器的性能指标，可以分为三类：高档路由器、中档
路由器与低档路由器；

按路由器的端口结构，可以分为两类：固定端口路由器、
模块化路由器；

按路由器应用的网络规模，可以分为三类：骨干级路由器、
企业级路由器与接入级路由器；

– 路由器的分类是相对的，是不断变化的。

按路由器应用的网络位置，可以分为两类：边界路由器、
中间节点路由器。

按照信道类型，路由器可以分为有线路由器、无线路由器。
无线宽带路由器支持ADSL、Ethernet等接入方式，还可
以提供DHCP、NAT、防火墙和MAC地址过滤等服务。

6.3.2  路由器的分类
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接口类型

可用插槽数

CPU

内存

端口密度

路由协议

路由器的配置
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中高端路由器举例：H3C MSR 5600路由器
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H3C MSR 5600路由器硬件规格
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H3C MSR 5600路由器硬件规格
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H3C MSR 5600路由器软件规格



48 网络与通信技术

第6章 网络互连技术

2021/04/27

H3C MSR 5600路由器软件规格
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高端核心路由器举例：H3C SR8800-F 核心路由器

H3C SR8800-F 核心路由器
SR8800-F是H3C自主研发的高端路由器，采用先进的硬
件架构，支持高密度10GE、40GE、100GE接口，单槽位
性能灵活扩展，可满足不同网络位置需求；
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最新的顶级路由器：H3C CR19000 T级集群路由器

* CR19000在每槽位1800G的能力下，单机端口容量达到
36Tbps，最大可支持360个100G接口并提供持续升级的能
力。
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第一代路由器：采用传统的计算机体系结构。

第二代路由器：从单总线单CPU结构逐步发展到多总
线多CPU结构。

第三代路由器：基于硬件专用芯片ASIC的交换结构代
替传统计算机的共享总线。

第四代路由器：提出网络处理器（NP，Network 
Processor）的概念。

6.3.3  路由器技术发展
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将第三层成熟的路由技术与第二层高性能的硬件交换技术
相结合，达到快速转发分组，保证服务质量，提高结点性
能的目的。

第三层交换机的设计重点放在如何提高分组转发速度、减
小传输延迟，其功能由硬件而不是路由处理软件来实现。

典型产品包括：Cisco公司的标记交换设备、IBM公司的
汇聚基于路由设备、Toshiba公司的信元交换路由设备、
Cascade公司的IP导航器等。

现在在各种网络应用中，主要是使用三层交换机设备组网，
或者是模块化的核心交换机设备。如华三的12500系列核
心交换机等。

第三层交换的概念
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6.4 高层互连设备
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网关（Gateway）通过使用适当的硬件与软件实现不同
网络协议之间的转换功能。

硬件用于提供不同网络的接口，软件实现不同互连网协
议之间的转换。

网关作为一直协议变换设备，可以工作在传输层或应用
层。

网关可以由两个半网关（Half Gateway）构成。通过
选择两种不同的半网关组合，可以灵活地互连两种不同
的网络。

6.4.1  网关的概念
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局域网

主机
(Netware)

SNA网络

SNA主机

网关

网关的工作原理
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通过对网关实现不同协议转换的方法分类。

最简单的方法：直接将输入网络的报文格式转换成输
出网络的报文格式。对一个支持n种协议的网关，需要
实现 nⅹ(n-1) 种变换。

常用的方法：制定一种标准的网间报文格式。网关互
连n种协议网络，只需要编写 2n 种协议转变模块。

6.4.2  网关的分类
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网络1 网间 网络2

网关

网间

网络1 网络2

主机 主机 主机 主机

网间格式的网关结构
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THANKS


